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kiberbiztonsagi alapképzése

A képzés célja, hogy a résztvevok:

« atfogo ismereteket szerezzenek a NIS2 és a hazai kiberbiztonsagi szabalyozas kdvetelményeirdl;
* képesek legyenek az IBF szerepkdr szakmai ellatasara;

* megismerjék a szervezeti kiberbiztonsagi iranyitds gyakorlati modszereit;

* elsajatitsak a kockazatkezelési, incidenskezelési és megfeleléségi folyamatokat;

« felkészlljenek a hatésagi ellenbrzésekre és kiberbiztonsagi auditokra;

* gyakorlati utmutatast kapjanak a dokumentacios és iranyitasi rendszer mikddtetéséhez.

A képzés elvégzését kovetbéen a résztvevok:

« értelmezni tudjak a NIS2 és a hazai jogszabalyi kévetelményeket;

 képesek kialakitani és miikddtetni a szervezet kiberbiztonsagi iranyitasi rendszerét;
* el tudjak végezni a kiberbiztonsagi kockazatok azonositasat és értékelését;

* képesek koordinalni az incidenskezelési folyamatokat;

* megértik az IBF és a vezetés egylttmikodésének kdvetelményeit;

* képesek felkésziteni a szervezetet a hatdsagi auditokra;

« ismerik a szikséges dokumentacios és nyilvantartasi kovetelményeket;

» képesek tamogatni a szervezeti tudatossag és oktatasi programok mikodtetését;

* képesek a javitd és fejleszt6 intézkedések nyomon kovetésére.

Akiknek ajanljuk:

Fels6 vezetdk, Lean vezetk, Miiszaki és gazdasagi vezetdk, IT vezetdk, mindségligyi vezetdk, folyamatmérnokok, digitalizacids
szakemberek
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Témakorok, kovetelmények: - Kockazatelemzés
- Kockazatértékelés
Kiberbiztonsagi és jogszabalyi alapok - Kockazatkezelési stratégiak
A kiberbiztonsag alapjai Gyakorlati feladat
- Informaciodbiztonsagi alapfogalmak - Kockazatértékelési workshop
- CIA modell - Kockazati matrix alkalmazasa

- Kiberbiztonsagi alapelvek
9 P Biztonsagi intézkedések és megfeleléség

- Digitalis fenyegetések attekintése

- Kiberbiztonsagi trendek Szervezeti intézkedeések

- Biztonsagi szabalyzatok
NIS2 és hazai szabalyozasi kornyezet o

- Eljarasok
- NIS2 iranyelv kévetelményei
- 2024. évi LXIX. térvény

- 17/2025. (V11.24.) EM rendelet

- Felel6sségi rendszer

- Tudatossagi programok

- Az IBF szerepe a jogszabalyi megfelelségben Technikai intézkedések
- Hozzaférés-kezelés
Az IBF feladatai és felel6ssége

- Feladatkorok

- Naplézas

- Mentések

- Flggetlenség és objektivitas
99 9 es ob) - Sérillékenység-kezelés

- Kapcsolattartas a vezetéssel
P - Végpontvédelem

- Kapcsolattartas a hatésagokkal
P g - Halézatbiztonsag

- Jelentési kotelezettségek

Beszallitoi és harmadik fél kockazatok
Kiberbiztonsagi iranyitas g A gl 4
- Beszallitoi értékelés
- Governance modell 1 .. .
- Szerzédéses kovetelmények

_s kérok és felelésséack
Zereprorok es feielossege - Outsourcing kockazatok

- Védelmi intézkedések iranyitasa ir s . .
- Ellatasi lanc biztonsaga
Kontrollrendszerek

Dokumentacios kovetelmények
Kockazatkezelés

Kotelez6 dokumentaciok

Kockazatmenedzsment alapjai
PJ - Kiberbiztonsagi szabalyzat

- Eszkdzazonositas . . L .
- Kockazatkezelési dokumentacio

- Fenyegetések és sérulékenységek
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- Incidensnyilvantartas - BCP alapok
- Eszkdznyilvantartas - DRP alapok
- Oktatasi nyilvantartasok - Kritikus folyamatok

Dokumentumok feliilvizsgalata - Gyakorlatok és tesztelések

- Verziokezelés, Jovahagyasi folyamatok Kiberbiztonsagi tudatossag és oktatas

- Dokumentalt informaciok kezelése Oktatési rendszer kialakitasa

Auditok és megfeleloségértékelés - Munkavallaloi képzések
Belsé audit - Tudatossagi kampanyok

- Auditprogram - Adathalaszat elleni programok
- Audit el6készitése Jo6 gyakorlatok

- Audit végrehajtasa - Hazai példak

- Auditjelentés - Nemzetkdzi tapasztalatok

Hat6ségi audit - Tipikus auditmegallapitasok

- Auditfolyamat Gyakorlati esettanulmany
- Elvarasok Komplex NIS2 megfelel8ségi szimulacio:

- Tipikus hianyossagok kockazatértékelés,

- Felkészilési modszerek - incidenskezelés,

Incidenskezelés és iizletmenet-folytonossag - auditfelkészilés,

. 3 - vezetGi jelentés keszitése,
Incidenskezelés

_ Incidensek kategorizalasa intézkedési terv kidolgozasa.

- Bejelentési kotelezettségek
- Helyreallitas
Valsagkezelés

- Krizismenedzsment

- Vezetdi tajékoztatas

- Kommunikacié

Uzletmenet-folytonossag
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